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Standortiibergreifende Zusammenarbeit innerhalb wissenschaftlicher Communities im Um-
feld foderierter Speicher- und Compute-Umgebungen erfordert haufig den Transfer grofler
Datenmengen zwischen Zentren und Speichersystemen. Vorgestellt wird eine prototypi-
sche Implementierung einer Infrastruktur, die auf einem mit Plugins erweiterten Apache-
Webserver fiir den Datenaustausch mittels WebDAV basiert. Die Server ermoglichen dabei
den Zugriff auf Speichersysteme und ergénzen diese um ein weiteres Zugriffsprotokoll, wel-
ches die Anbindung an FTS3 unterstiitzt.

Die erforderlichen Erweiterungen und erste Ergebnisse zum Transfer von Daten mittels
WebDAV werden vorgestellt.

1 Einleitung

Die Zusammenarbeit in wissenschaftlichen Communities erfordert oft Transfers grofler Da-
tenmengen zwischen Zentren und Speichersystemen sowie authentifizierte Datenzugriffe.
Die einfache Einbindung existierender Speichersysteme von Hochleistungsrechnern, Archi-
vierungsdiensten oder Repositorien ist wiinschenswert wenn nicht sogar notwendig, da auf
diesen Systemen die groflen Datenmengen erzeugt, analysiert oder spéter archiviert bzw.
veroffentlicht werden. Der im folgenden vorgestellte Ansatz unterstiitzt bei der Losung
dieser Anforderungen und greift existierende bzw. sich aktuell in intensiver Erprobung
befindliche Konzepte zum automatisierten und effizienten Datentransfer auf Basis von
FTS3 und Standard-Protokollen [1, 2| aus dem Umfeld des LHC-Computings auf und
erganzt diese um technische Losungen, die es ermoglichen sollen, bereits existierende und
heterogene Speichersysteme in die foderierte Infrastruktur zu integrieren.

Die Durchfithrung entsprechender Transfers setzt ein geeignetes Netzwerkprotokoll, eine
flexibel nutzbare Verwaltungsschicht fiir die Steuerung und Uberwachung der Ubertragun-
gen und eine passende Authentifizierung voraus. Fiir den Transfer grofler Datenmengen
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hat sich das HTTP-basierte Netwerkprotokoll WebDAV als vielversprechende Technologie
in verschiedenen Anwendungsfeldern bereits bewihrt. Zur Steuerung und Uberwachung
von Transfers grofler Datenmengen kann die Open-Source Software FT'S3 genannt wer-
den, die zur Ubertragung der Daten des Teilchenbeschleunigers am CERN seit lingerem
produktiv eingesetzt wird. F'T'S3 fungiert dabei als zentrale koordinierende Stelle oder
“dritte Partei”, die Datentransfers zwischen zwei Speichersystemen initiieren kann. Der
Datenfluss erfolgt dabei immer direkt zwischen den beiden beteiligten Speichersystemen.
Mit OpenID Connect ist eine auf OAUTH2 aufbauende Authentifizierungsschicht gege-
ben, auf Basis derer eine token-basierte Authentifizierung ermoglicht wird. Mittels dieser
Authentifizierungstokens kénnen Berechtigungen fiir Datentransfers vortiibergehend, bei-
spielsweise an den FTS3-Transferdienst, delegiert werden.

2 Involvierte Technologien

FTS3: Die Open-Source Software FTS3 (https://fts.web.cern.ch/fts/) [3] wurde
entwickelt, um Datenmengen im Petabyte-Bereich vom Teilchenbeschleuniger Large Had-
ron Collider am Européaischen Kernforschungszentrum CERN global zu verteilen und
ist seit langerem produktiv im Einsatz. Sie ermoglicht es, Dateniibertragungen effizi-
ent zu planen und die vorhandenen Netzwerkressourcen optimal einzusetzen. Zur Steue-
rung bietet FTS3 ein Kommandozeileninterface (CLI), eine REST API und mit WebFT'S
(https://webfts.cern.ch) ein web-basiertes Nutzerinterface. Die Authentifizierung er-
folgt mittels x.509 Zertifikaten oder per OpenlD Connect (OIDC/OAUTH2). Als Da-
tentibertragungsprotokolle werden HTTPS/WebDAV, XrootD und GridFTP unterstiitzt.
Mit FTS3 kann ein Dienst zur Orchestrierung von Third-Party-Datentransfers (TPC)
zwischen verschiedenen Speichersystemen (URIs) betrieben werden.

WebDAV:  Das im RFC 4918 sperzifizierte Netzwerkprotokoll WebDAV (http://webdav.
org/) basiert auf HTTP/HTTPS und erweitert dieses Protokoll um einen Satz neuer Be-
fehle. Diese Befehle erlauben es beispielsweise, Eigenschaften von Dateien, Verzeichnissen
oder Verzeichnisstrukturen abzurufen, Verzeichnisse zu erstellen, sowie Dateien oder Ver-
zeichnisse zu kopieren, zu verschieben oder zu l6schen. Als HTTP-basiertes Protokoll ist es
standardisiert und dariiber hinaus weit verbreitet. Entsprechende Implementierungen ste-
hen fiir die tblichen Betriebssysteme (Win/Lin/Mac auch Android/iOS) wie auch in den
géngigen Webservern zur Verfiigung. Das WebDAV-Protokoll erméglicht die Ubertragung
von einzelnen Dateien wie auch von ganzen Verzeichnissen. Die Verwendung von WebDAV
ist gerade fiir standortiibergreifende Verbindungen interessant, da der benotigte Port 443
als Standardport fiir HT'TPS-Verbindungen in der Regel bereits freigegeben ist und somit
meist keine speziellen Firewallanpassungen erforderlich werden. WebDAV-Verbindungen
lassen sich abhéngig von der gewahlten Serverimplementierung auf verschiedene Weisen
authentifizieren und es ist im Allgemeinen méglich, eine token-basierte Authentifizierung
zu realisieren, wie sie bei dem hier beschriebenen Ansatz zur Integration mit FTS3 favo-
risiert wird.
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OpenID Connect (OIDC): OIDC (https://openid.net/connect/) ist eine auf OAuth
2.0 basierte, inzwischen sehr weit verbreitete Authentifizierungsschicht. OIDC ermoglicht
die Authentifizierung von Nutzern bei Diensten, ohne dass diese Passworter austauschen
oder verwalten missen. Durch den Austausch von Authentifizierungstokens kénnen Be-
rechtigungen fiir Datentransfers vortibergehend beispielsweise an den F'T'S3-Transferdienst
delegiert werden. Bei Verwendung geeigneter Werkzeuge [4, 5] konnen diese dhnlich wie
ssh-Keys in tibliche Workflows beim Datenzugriff integriert werden.

3 Aufbau des Prototyps

Es wurde begonnen, einen Prototyp der geplanten Infrastruktur aufzubauen. Mit die-
sem Prototyp sollte zunéchst die Durchfithrbarkeit von TPC und die Funktionalitdt im
Zusammenspiel der involvierten Technologien demonstriert werden und er sollte anschlie-
Bend weiteren Untersuchungen dienen. Der Prototyp besteht aus den bereits genannten
Technologien WebDAV, FTS3 und OIDC, die geeignet erweitert bzw. modifiziert wurden,
sowie einzelnen Speicherendpunkten.

Zur Bereitstellung der Protokolle fiir den Datenzugriff wurden WebDAV-Server auf Ba-
sis des Apache-HTTP-Servers mit erweiterten und neuen Modulen verwendet. Nutzer-
daten lagen in lokalen Dateisystemen vor. Der Ansatz lasst sich auf beliebige POSIX-
Dateisysteme generalisieren, wie sie beispielsweise in den zentralen Speichersystemen an
HPC-Clustern eingesetzt werden. Um den Apache WebDAV-Server auf beliebigen POSIX-
Dateisystemen einsetzen zu konnen, ohne die existierenden Eigentiimer und Berechti-
gungsstrukturen dndern zu miissen, wurde dieser so konfiguriert, dass WebDAV-Befehle
mit der UID des authentifizierten Nutzers ausgefithrt werden. Dazu wird das Apache-
Modul mpm-itk [6] eingesetzt, welches es ermoglicht jede HTTP /HTTPS-Anfrage einzeln
unter moglicherweise verschiedenen POSIX-Benutzern zu verarbeiten. Zu diesem Zweck
verdndert mpm-itk den Anfragen-Verarbeitungs-Mechanismus von Apache: Statt Anfra-
gen von langlebigen Prozessen mit einer statisch konfigurierten UID verarbeiten zu las-
sen, wird jede Anfrage in einem eigenen Prozess verarbeitet, wobei dessen UID anfra-
gespezifisch abgeleitet wird. Der zusétzliche Aufwand, einen neuen Prozess pro Anfrage
zu starten, ist unbedeutend im Vergleich zum Datentransfer von groflen Dateien. Fiir
den WebDAV-Anwendungsfall wurde das Modul weiter angepasst, so dass die Entschei-
dung iiber die UID erst nach erfolgreicher Authentifizierung des Nutzers passiert. Mit
diesem Setup ist es moglich, authentifizierten Nutzern Zugriff auf existierende POSIX-
Speichersysteme zu geben und dabei alle durch das Dateisystem unterstiitzten Berechti-
gungsstrukturen inkl. erweiterter ACLs zu beriicksichtigen.

Die Nutzerauthentifizierung erfolgt mittels OAUTH2 Bearer-Tokens und OpenID Connect
[7, 8]. Die so authentifizierten Nutzer werden mit Hilfe eines dedizierten Moduls lokalen
POSIX-Benutzern zugeordnet. Unter deren UID wird die Anfrage dann vearbeitet. Die
eingesetzten Speichersysteme verwenden LDAP-Facaden und basieren damit vollstindig
auf bwIDM, dem foderiertes Identitdtsmanagement in Baden-Wiirttemberg [7].
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Abbildung 1: Third-Party-Dateitransfers mit WebDAV / FTS3 / OIDC im Push- (links) und
Pull-Modus (rechts).
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Abbildung 2: WebFTS-Instanz mit Beispiel eines erfolgreichen Transfers zwischen zwei End-
punkten.

Fiir die Integration eines vorhandenen Speichersystems an F'T'S3 muss der entsprechen-
de Speicherendpunkt einen erweiterten Befehlssatz von WebDAV verstehen, der es ihm
ermoglicht, TPC durchzufithren (siehe [10]). Zur Integration in den beschriebenen Proto-
typen wurde das existierende Apache WebDAV-Modul um den TPC-Befehl COPY sowie
um Performance-Marker erweitert. Die Implementierung verwendet die GFAL2-Bibliothek
[11]. Fir diese Evaluation wurde ein existierender FTS3-Server am CERN verwendet, so-
wie eine neue WebFTS-Instanz am KIT aufgesetzt. Abbildung 1 illustriert den Ablauf
eines von FTS initiierten TPC im Push- und im Pull-Modus. Nur einer der involvier-
ten Speicherendpunkte muss einen WebDAV-Zugang bereit stellen, der den erweiterten
Befehlssatz fiir TPC unterstiitzt.
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4 Ergebnisse

Auf Basis des zuvor beschriebenen Prototypen wurde zunédchst die grundsétzliche Funk-
tionalitat erprobt. Hierbei wurden mit Hilfe von WebFTS standortiibergreifende TPC
durchgefithrt (siehe Abb. 2). Weiterhin wurden erste vergleichende Performancemessun-
gen des WebDAV- und SFTP-Protokolls zwischen Heidelberg und Karlsruhe durchgefiihrt.
Hierfir wurde das Tool rclone (https://rclone.org/) mit einem synthetischen Daten-
satz verwendet, bestehend aus je 147 GB Daten verschiedener Dateigroe (16 MB - 10 GB;
9362 - 14 Dateien). Die Benchmarkergebnisse fiir die Transfers mit WebDAV und SETP
sind in Abb. 3 dargestellt.
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Abbildung 3: rclone Benchmark auf einem synthetischen Datensatz (je 147 GB einer Dateigro-
Be).

In beiden Fallen kann ein deutlicher Performancegewinn durch Verwendung paralleler
Transfers erreicht werden. Bei WebDAV fallt dieser Effekt zum einen starker aus, zum
anderen wird (bei bis zu 25 Transfers) mit 3-4 GB/s auch eine héhere Maximalgeschwin-
digkeit erreicht. Der Performanceeinbruch ab ca. 25 Transfers ist vermutlich auf server-
seitige Parameter zuriickzufiihren, so dass durch weitere Optimierung auch eine hohere
Skalierung zu erwarten ist. Bei Verwendung des SFTP-Protokolls erkennt man im Ver-
gleich, dass das mogliche Maximum von 2.2-2.5 GB/s bereits durch 8-10 Transfers erreicht
wird. Lediglich bei kleineren Dateigréfien skaliert SF'TP deutlich besser als WebDAV, was
wahrscheinlich auf den Verbindungsoverhead durch die unterschiedliche Dateianzahl zu-
riickzufiihren ist.

WebDAV ist fiir den skalierenden Transfer von grofien Datenmengen, auch standortiiber-
greifend, geeignet. Insbesondere die Moglichkeit des automatisierten Datentransfers durch
TPC bietet hierbei einen deutlichen Mehrwert fiir die Zusammenarbeit beim foderierten
Datenaustausch.
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5 Ausblick

Fiir den vorbereitenden Einsatz des Prototypen in Produktivumgebungen und die Verbes-
serung der Performanceskalierung sind im Weiteren folgende Aktivitdten vorgesehen: Op-
timierung verwendeter Apache-Webserver-Parameter, Verbesserung der TPC-Implement-
ierung in WebDAV, Anbindung weiterer Speicherendpunkte und OIDC-Provider. Zusétz-
lich ist die Erprobung des WebDAV-Protokolls mit gangigen Anwendungen und Nutzer-
workflows geplant, z.B. fiir die Datenanalyse mit Scikit-Learn und Jupyter Notebooks.
Dariiber hinaus soll evaluiert werden, wie sich die so aufgesetzte Infrastruktur zum auto-
matisierten und regelbasierten Datentransfer z.B. mit Datenmanagementwerkzeugen wie
Rucio [12] einsetzen lésst.
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