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Da die Kenntnis des Datenschutzrechts héufig nicht zur Kernkompetenz von Forscherinnen
und Forschern gehort und die Unsicherheit beziiglich des Themenfeldes den Open-Science-
Bestrebungen entgegenstehen kann, hat es sich das Projekt BERD@QBW (Business and
Economic Research Data Center) zur Aufgabe gemacht, den mit Daten Arbeitenden einen
Einstieg in die Thematik zu bieten. Im Rahmen von BERD@QBW entwickeln wir einen
interaktiven Virtuellen Assistenten (iVA), der dabei helfen soll, einen Zugang zu den rele-
vanten rechtlichen Regelungen zu finden. In diesem Beitrag soll neben dem Entwicklungs-
prozess und der Funktionsweise auch im Mittelpunkt stehen, wie ein solcher Assistent
durch seine individualisierte Informationsvermittlung einen Beitrag zur Foérderung von
Open Science und dem Austausch von (Forschungs-) Daten leisten kann.

1 Wozu einen Assistenten zur Aufbereitung von Rechtsfragen?

Der Austausch und die Weiternutzung von Forschungsdaten schliet ein wichtiges The-
menfeld mit ein, das haufig nicht zu den Kernkompetenzen der Forschenden gehort: Daten-
schutz und Urheberrecht. Nicht erst seit der Etablierung der Datenschutzgrundverordnung
(DSGVO) und der damit verstarkten Diskussion um die rechtlichen Aspekte zur Nutzung
von Forschungsdaten miissen sich Wissenschaftler /innen damit beschéftigen, welche Da-
ten sie unter welchen juristischen Voraussetzungen verarbeiten und bereitstellen konnen.
Durch die rasanten Entwicklungen beispielsweise im Bereich Big Data werden dartiiber
hinaus auch neue Fragestellungen des Datenschutzes aufgeworfen (vgl. [6], [5]). Unsicher-
heiten hinsichtlich der rechtlichen Grundlagen kénnen auch dazu fithren, dass Forschende
von einer Veroffentlichung der Daten ,sicherheitshalber® absehen.

Dieses Problemfeld kann somit die Durchsetzung von FAIR-Prinzipien erschweren und
den Open-Science-Bestrebungen entgegenstehen.
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Die Nachfrage nach Informationen zum Datenschutz ist ungebrochen hoch, was beispiels-
weise vom Rat fir Sozial- und Wirtschaftsdaten (RatSWD) und dessen aktualisierten
Handreichung bestétigt wird.! Dabei handelt es sich um eine hilfreiche Aufarbeitung der
essentiellen datenschutzrechtlichen Themen insbesondere fiir Forschende aus den Sozial-,
Verhaltens- und Wirtschaftswissenschaften (vgl. [1]). Es zeigt allerdings auch die Kom-
plexitdt des Themenfeldes und verdeutlicht die Hiirde, die es darstellen kann, sich als
Nicht-Jurist/in in dieses umfangreiche Material einzuarbeiten.

Da das Projekt Business and Economic Research Data Center (BERD@BW) das Ziel ver-
folgt, ein Kompetenzzentrum fiir Datenverfiigbarkeit, Datenaustausch und Datenanalyse
in den Wirtschaftswissenschaften aufzubauen, nimmt die Bereitstellung eines Informati-
onsangebots u.a. zu rechtlichen Fragestellungen darin einen hohen Stellenwert ein.> Um
den mit den Daten Arbeitenden und Forschenden einen niedrigschwelligen Zugang zu den
grundlegenden rechtlichen Regelungen zu ermoéglichen, wird in BERD@QBW ein interakti-
ver virtueller Assistent (iVA) entwickelt. Dieser soll den Forschenden als erster Einstieg
dienen, wodurch eine Gesprachsgrundlage mit den zustédndigen Datenschutzbeauftragten
geschaffen und die tiefergehende Auseinandersetzung mit weiteren Materialien gefordert
wird.

2 Entwicklung

Die Bereitstellung spezifischer Informationen bedarf zunéchst eines Ausgangspunktes.
Hierfiir wurde die juristische Problematik auf eine anwendungsorientierte Fragestellung
aus der Perspektive der Forschenden kondensiert: ,,Darf ich die Daten fiir mein Forschungs-
projekt verarbeiten?“. Die Praxisnahe der Frage erleichtert den Forschenden die Ausein-
andersetzung mit dem juristischen Material und dient als Leitlinie bei der Auswahl der
Informationen. Der hierauf aufbauende Entwicklungsprozess soll im Folgenden in den zwei
Teilbereichen der juristischen Aufarbeitung sowie der didaktisch-technischen Implemen-
tierung der Information dargestellt werden.

2.1 Juristische Grundlagen

Relevant zur Beantwortung der Ausgangsfrage sind insbesondere die Normen aus den
Bereichen Datenschutz und geistiges Eigentum, da diese grundsétzlich die Datenverarbei-
tungen zu Forschungszwecken beschranken konnen. Diese beiden Rechtskomplexe wirken
weitgehend unabhangig voneinander und konnten somit in der Entwicklung von iVA pro-
blemlos getrennt werden. Als Reaktion auf einen hohen Bedarf an datenschutzrechtlichem
Informationsmaterial aufgrund relativ neuer restriktiver Regelungen und der erheblichen
praktischen Bedeutung steht im Rahmen des Projekts BERD@QBW zunéchst die daten-
schutzrechtliche Komponente im Fokus.

Thttps://www.konsortswd.de/aktuelles /pressemitteilungen/15072020/ [Letzer Zugriff: 28.04.2021]
2Fiir mehr Informationen zu BERD@BW s. [3]
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Eine mit dem Datenschutzrecht verbundene Herausforderung ist dessen weitgehende Zer-
splitterung tiber zahlreiche Rechtsquellen unterschiedlicher Gesetzgeber. So finden sich
neben expliziten Datenschutzgesetzen sowohl in der Gesetzgebung der Européischen Uni-
on (DSGVO), des Bundes (BDSG) als auch der Lander (LDSG BW) einzelne Vorschriften
in fachspezifischen Gesetzen (PolG BW, BStatG, TKG) und Leitlinien beratender Gre-
mien (Artikel-29-Datenschutzgruppe).?®

Um dieser Problematik zu begegnen, wurden dem Anwendungsvorrang des Unionsrechts
entsprechend zunéchst die Tatbestdnde der DSGVO als hochstrangiges Fachrecht hin-
sichtlich ihrer Anwendbarkeit auf die hier zugrundegelegte Fragestellung (,,Darf ich die
Daten fiir mein Forschungsprojekt verarbeiten?*) sondiert (vgl. [7, vor Art. 1, Rn. 20 ff.]).
Allerdings zeichnet sich die DSGVO durch die Verbindung ihrer direkten Geltung in den
Mitgliedstaaten mit zahlreichen Offnungsklauseln, welche den nationalen Gesetzgebern
Spielraum fir konkretisierende Regelungen einrdumen, als "hinkende Verordnungéus (vgl.
2, vor Art. 1, Rn. 88]). Dementsprechend wurden anhand der einschligigen Offnungsklau-
seln die anwendbaren Bundes- und Landesvorschriften ermittelt, welche ausgehend von
ihrer praktischen Relevanz in das weitere Vorgehen miteinbezogen wurden. Die Einbezie-
hung von Fachgesetzen fand hierbei bewusst nicht statt, um eine Uberfrachtung iVAs mit
fir die meisten Anwender/innen irrelevanten Informationen zu vermeiden.

Die anwendbaren Vorschriften wurden anhand ihrer Rechtsfolgen eingeteilt und entlang
der Gesetzessystematik gegliedert. Aus dieser Gliederung lief3 sich ein schematischer Prii-
fungsaufbau zur Beantwortung der Ausgangsfragestellung in den drei Hauptkomplexen
Anwendungsbereich, Rechtsgrundlage und Verarbeitungsmodalitaten entwickeln. Diese so
erreichte Struktur wurde nun mit den forschungsrelevanten Detailinformationen aus Ge-
setzestexten, untergesetzlichen Leitlinien und einschlégiger Literatur auf den unterschied-
lichen Priifungsebenen angereichert, um eine praxisorientierte Informationssammlung zu
schaffen.

2.2 Didaktische & Technische Implementierung

Das so entstandene abstrakte Priifungsgutachten stellt allerdings lediglich einen Zwischen-
schritt des Informationsangebotes dar. Durch seinen erheblichen Umfang und seine juris-
tisches Priagung fehlt es dem Priifgutachten an einem laienfreundlichen Zugang und in
weiten Teilen einer Verstandlichkeit fiir fachfremde Leser/innen. Entsprechend bedurfte
es einer Darstellung der gesammelten Informationen in einer Form, die leicht zuging-
lich ist und anhand einer Vorauswahl zielgerichtete Informationen nach dem konkreten
praktischen Bedarf ermdoglicht.

3DSGVO=Datenschutzgrundverordnung, BDSG=Bundesdatenschutzgesetz, LDSG BW=Landesdaten-
schutzgesetz Baden-Wiirttemberg, PolG BW=Polizeigesetz Baden-Wiirttemberg, BStatG=Bundesta-
tistikgesetz, TKG=Telekommunikationsgesetz
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Um nicht mit den Vorschriften des Rechtsdienstleistungsgesetzes in Konflikt zu geraten
und die Informationen einem moglichst grofem Publikum zugénglich zu machen, gilt es
allerdings, die Grenze zum Angebot einer einzelfallbezogenen Rechtsberatung einzuhal-

ten.?

Aus dieser Gemengelage resultiert die Notwendigkeit einer zugénglicheren Form fiir die
Darstellung der Priifungssystematik und rechtlichen Informationen. Dieser Notwendigkeit
wurde durch die Entwicklung eines Informationskonzepts begegnet, welches sich durch In-
teraktivitét, praxisorientiert zielgerichtete Informationsbereitstellung und Anwender/in-
nenbezogenheit auszeichnet. So wurde die Priiffungssystematik zundchst durch die Auf-
spaltung in einzelne Fragen mit bindrer Antwortmoglichkeit in die Struktur eines Ent-
scheidungsbaumes tberfithrt (siche Abb. 1).

Verarbeitest Du
ja personenbezogene Daten? nein l
'.vei'slnichl
fe—
lizgen Daten mit Die DSGVO ist nichy
Personenbezug vor? nein anwendbar. 3
ja I l—.
'.vei'alnicnl ) W r Y
liegen Informationen vor?
nein
i Konnen die Daten mit dem Zweck verwendet nein
8 1 s werden, eine Person zu beurteilen,
] r beeinflussen oder besonders zu behandein?
ﬂn_qet die "’e'?.me."“"g ur Ja |verarbeitest Du| Handelt es sich um J
Auslibung personlichen oder Daten? Informationen iiber eine Person?|
familiaren Tatigkeit statt? = nein L 4
. . Kann sich eine Verwendung der Daten auf die
nein ja ) i Rechte oder Interessen einer bestimmten
- L Person auswirken?
beziehen sich die Daten auf eine 2
nein lebende natirliche Person? J
nein
Jja
ia nein
Ist die Person identifiziert oder J
identifizierbar?

L J

Die DSGVO ist anwendbar und enthalt die maligeblichen Regeln zur Verarbeitung personenbezogener Daten. Art. 5 | DSGVO nennt die Grundregeln einer rechimaligen Datenverarbeitung.
So missen Daten nach Art. 51 a) DSGVO insbesondere auf rechimaltige Weise verarbeitet werden.
Fir die Rechtmaltigkeit der Verarbeitung sefzt Ari. 6 | DSGVO das Vorliegen einer Erlaubnisiatbestandes voraus.

Abbildung 1: Ausschnitt des Entscheidungsbaums zum Anwendungsbereich der DSGVO
(Stand: Januar 2021).

Im Anschluss an die Entwicklung und grafische Darstellung des Entscheidungsbaums wur-
den verschiedene Methoden in Betracht gezogen, um diesen online umzusetzen. Dabei
stand neben einer intuitiven Bedienung im Vordergrund, die Online-Umsetzung interak-
tiv zu gestalten, um die Informationen bedarfspezifisch darzustellen zu koénnen und die

4Um diese Abgrenzung auch den Anwender/innen zu verdeutlichen, weisen wir hierauf in der Anwendung
explizit hin.
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Nutzer/innen aktiv in die Rezeption einzubinden. Das Angebot soll die Anwender/innen
ermutigen, ihre konkreten Datenprojekte zu reflektieren und damit den Lernerfolg erhohen
(vgl. self-reference-effect®). Dafiir wurde zudem angestrebt, den Nutzer/innen nicht nur
ein Ergebnis anzuzeigen (bspw. ob die DSGVO Anwendung findet oder nicht), sondern
dartiber hinaus abzubilden, wie dieses Ergebnis erreicht wurde. Von diesen Eckpunkten
wurde sich erhofft, dass die Hiirde bei der Auseinandersetzung mit dem Themenfeld des
Datenschutzes genommen wird und zusétzlich zum ergebnisorientierten Aufbau auch der
Lerneffekt verstirkt werden kann. Dartiber hinaus soll das Objekt moglichst offen zugéing-
lich und auf verschiedenen Plattformen implementierbar sein, um das Angebot moglichst
vielen Interessierten verfiigbar zu machen.

Diese didaktischen und technischen Anforderungen an das Lernobjekt konnten letztend-
lich mit dem Open-Source Content-Authoring-Tool Xerte® erfiillt werden. Xerte bietet
u.a. einen Baukasten fiir Entscheidungsbidume, durch welchen sich die Inhalte technisch
reibungslos und mit einer gleichzeitig grofien Palette an Einstellungsmoglichkeiten umset-
zen lieBen. Die so entwickelte, erste Fassung des interactive Virtual Assistant (iVA) zum
Anwendungsbereich der Datenschutzgrundverordnung konnte nach Fertigstellung per iF-
rame auf der BERD@BW-Website zur freien Verfiigharkeit eingebunden werden.”

3 Funktionsweise

iVA leitet die Nutzer/innen schrittweise mit konkreten Fragen durch den Entscheidungs-
baum, wodurch die Anwender/innen ihre eigenen Datenprojekte outcome-orientiert re-
flektieren konnen. Durch den daraus entstehenden Workshop-Charakter konnen die Nut-
zer /innen herausfinden, ob ihr Projekt datenschutzrechtlich problematisch sein konnte.
Die Funktionsweise erinnert an Fragebogen-Formate, womit die meisten Nutzer/innen
vertraut sein diirften. Die einzelnen Seiten von iVA folgen einem konsistenten Aufbau
(siehe Abb. 2) um den Anwender/innen die Navigation und die Rezeption der Informa-
tionen zu erleichtern.

Jeder Frage ist ein Einleitungstext vorangestellt, der auf die Frage mit Informationen
vorbereitet. Daraufhin ist die eigentliche Frage mit den darunter befindlichen Antwort-
moglichkeiten zu sehen. Zusatzlich werden den Nutzer/innen bei vielen Fragen unter der
Schaltfliche "Mehr Informationen”Beispiele prasentiert oder weiterfithrende Hinweise ge-
geben. Parallel wird auf der linken Seite des Screens konstant eine Gliederung eingeblen-
det, wobei der auf der jeweiligen Seite gepriifte Punkt fett hervorgehoben wird. Dies soll
den Anwender/innen die Orientierung im Priifungsaufbau erleichtern und einen Gesamt-
iiberblick ermoglichen.

Diese Fassung von iVA miindet in einen von zwei Ergebnisscreens: In diesem Fall ob auf
Grundlage der Antworten die DSGVO Anwendung findet oder nicht. Dass konkret zu

°s. [4], [8], [9]
Swww.xerte.org.uk [Letzter Zugriff: 14.05.2021]
Twww.berd-bw.de/iva [Letzter Zugriff: 14.05.2021]
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Samplescreen

Intaractive Virtual Assistant

https://www.berd-bw.de/iva/ ... Anwendungsbereich DSGVO

. | . BER A Vorliegen personenbezogener Daten o
Ein EItunQStEXt Zunschst muss die Frage gekldrt werden, ob es sich um
personenbezogene Daten handelt
e Hierfur missten Informationen vorliegen, die Informaticnen
E tell |. Anwendungsbereich missen einen Personenbezug aufweisen. Bei der Person, auf
ragesteliung 1. Personenbezogene Daten die sich die Daten beziehen, muss es sich um eine natiirliche

Person handeln und die natirliche Person muss
a) Information identifizierbar sein

Antwort- b) Personenbezug -
. . Liegen personenbezogene Daten vor?
mbghchkerten aa) Inhaltselement :
o 3

bb) Zweckelement

Nein
Toolti cc) Ergebniselement
Eliizs ¢) Natdriiche Person Wikt nicht

d) Identifizierbarkeit @ Mekr Informaticnen
Fortlaufende 2. Verarbsitung
e Gliederung a) keine Ausnahme nach Art 2 1
3. Zwischenergebnis

erstellt mit Xerte
https://www.xerte.org.uk/

Abbildung 2: iVA Samplescreen (Stand: Méarz 2021).

einem Ergebnis gefithrt wird, ist ein wichtiger Aspekt des avisierten praxisorientierten
Workshop-Charakters. Gemeinsam mit dem Ergebnisscreen wird den Nutzer/innen ein
Uberblick iiber die gestellten Fragen und gegebenen Antworten angezeigt (sieche Abb. 3).
Dies beinhaltet auch eine Version des Ergebnisscreens, die zum kopieren optimiert ist.
Dadurch soll geférdert werden, dass die Anwender/innen sich tiefergehend mit dem Er-
gebnis auseinandersetzen und mit ihren zustandigen Datenschutzbeauftragten besprechen
konnen.

Overview:

Einleitung

? Verarbeitung personenbezogener Daten
> Nein

> Other possible answers: Ja, Weil} nicht

@ Die DSGVO ist nicht anwendbar

Abbildung 3: iVA Ergebnis-Uberblick (Stand: Mérz 2021).
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4 Resumee & Ausblick

iVA wurde im Rahmen des Projekts BERD@QBW an der Schnittstelle zwischen der Auf-
arbeitung juristischer Fragestellungen und dem Angebot von Aus- & Weiterbildung ent-
wickelt und ist auf der Website des Kompetenzzentrums abrufbar. Durch seine einfache
Verfiigbarkeit und leichte Zugénglichkeit kann es auch problemlos auf anderen Websites
eingebunden und so einer moglichst groflen Zielgruppe verfiighar gemacht werden. Die
flexibile Einbindung ermdoglicht zudem, das Angebot je nach Bedarf mit weiteren Ma-
terialien zu ergénzen. iVA wird dabei als lebendiges Objekt gedacht, das durch Nut-
zer /innen-Erfahrung und neue Erkenntnisse erweitert und weiterentwickelt wird. Um dies
sicherzustellen, wurde von dem aus Juristen und Bildungsforschern bestehenden iVA-
Entwicklungsteam bereits im Entstehungsprozess projekt-extern Feedback von Anwen-
der/innen und Datenschiitzer/innen eingeholt.

Das Prinzip iVAs, das in Hinsicht auf die identifizierten Anforderungen zur niedrigschwel-
ligen Vermittlung von Rechtsinformationen entwickelt wurde, ist auch auf weitere The-
menbereiche anwendbar. Das Repertoire soll im Projekt auf weitere Felder innerhalb und
auBerhalb des Datenschutzes erweitert werden. Dies bietet sich vor allem fiir die im Bereich
Open Science relevanten Themen an, die haufig relativ disziplinunabhéngige Kompeten-
zen im Forschungsdatenmanagement erfordern. Durch Online-Angebote wie iVA werden
niedrigschwellige Einstiegsmoglichkeiten in diesen Themenkranz geschaffen, die flexibel
innerhalb des geringen Zeitbudgets der Anwender/innen abgerufen werden kénnen. Auf
diese Weise kann iVA als Open Educational Resource einen Beitrag zum Aufbau von
Rechtskompetenzen bei mit Daten Forschenden leisten, die fiir die Leitlinien von Open
Science unabdingbar sind.

Anmerkungen

Das Projekt Business and Economic Research Data Center (BERD@QBW) wird finanziert
vom Ministerium fiir Wissenschaft, Forschung und Kunst des Landes Baden-Wiirttemberg.
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