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Abstract Der Beitrag widmet sich auf zwei-
fache Weise der Digitalisierung in der Glo-

bal Health Governance. Zum einen wird
analysiert, inwieweit die Moglichkeit riesi-

ge gesundheitsbezogene Datenmengen ver-
arbeiten zu konnen, eine neue Vorstellung
von Gesundheitsgefahren vorangetrieben hat.
Zum anderen wird das Argument ausgearbei-
tet, dass Netzwerke der digitalen Seuchen-
iberwachung als institutioneller Treiber fiir
das Entstehen einer netzwerkorientierten
Global Health Governance verstanden wer-
den konnen. Fiir eine theoriegeleitete Analyse
wird in dem Beitrag ein zur politikwissen-
schaftlichen Teildisziplin Internationale
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Beziehungen gehorender sozialkonstruktivis-
tischer Ansatz verwendet, mit dem sich die
Bedingungen des Wandels der hier verfolg-
ten Erkenntnisinteressen in den Blick neh-
men lassen. Anschliefiend werden die unter
den drei Vs bekannten Big Data-Charakteris-
tika Volume, Variety und Velocity entlang der
globalen operativen Seucheniiberwachung
veranschaulicht. Das Global Public Health Intel-
ligence Network GPHIN wird dabei als promi-
nentes Beispiel von Big Data-verarbeitenden
Organisationen vorgestellt. Zudem wird kurz
erdrtert, dass die auf globale Uberwachung
ausgerichteten Akteure noch nicht alle tech-
nischen Mittel ausschopfen: Etwa greifen sie
noch nicht auf Predictive Analytics zuriick, im
Rahmen derer mit historischen Daten auf zu-
kiinftige gesundheitsgefahrdende Ereignisse
geschlossen werden konnte.

talisierung: Neue Technik, neue Ethik?. FEST Forschung,
Band 1, Heidelberg, heiBOOKS: S. 57-72.
https://doi.org/10.11588/heibooks.945.c12677


https://doi.org/10.11588/heibooks.945.c12677

58 Thomas Lange

1  Einleitung'

Die Ausbruchshiufigkeit von weltweit bedrohlichen Seuchen hat in den letz-
ten 15 bis 20 Jahren erheblich zugenommen. Zu nennen sind neben den durch
Coronaviren bedingten Krankheitsausbriichen SARS (2002), SARS-Cov-2
(2019) oder auch MERS-Cov (2012), die Schweine- (2009) und Vogelgrippe (zu-
letzt 2013), der Ausbruch des Ebola-Virus (2014) oder die Zikavirus-Epidemie
(2015). Dass in den letzten 15 Jahren Pandemien und Epidemien hiufiger vor-
gekommen sind, wird zum einen durch die zunehmende globale Vernetzung,
zum anderen durch den dichteren Kontakt zwischen Mensch und Tier be-
griindet.?

In der Uberwachung von internationalen Gesundheitsgefahren (Disease
Surveillance) werden zunehmend auf Big Data basierende Frithwarnsyste-
me - digitale Organisationen® - verwendet, um auf die zunehmende Zahl von
Ausbriichen rechtzeitig reagieren zu konnen. Zu nennen sind hier beispiels-
weise das Global Public Health Intelligence Network der WHO (GPHIN), Pro-
Med-mail oder HealthMap.

Dieser Beitrag widmet sich der Rolle von Big Data und den sie verarbeiten-
den digitalen Organisationen bei internationalen Gesundheitsgefahren auf
zweifache Weise.

Zum einen soll der Frage nachgegangen werden, wie Big Data zur Entwick-
lung eines neuen Verstindnisses von Gesundheitsgefahren beigetragen hat.
Im Rahmen des ersten Erkenntnisinteresses wird die Bedeutung von Big Data
im gegenwirtigen Aufspiliren und der Bekdmpfung von auftretenden Seuchen
und Krankheiten diskutiert. Es wird erdrtert, inwieweit die neue Rolle grofier
gesundheitsgefahrenbezogener Datenmengen die Entwicklung eines neuen
abstrakteren Gefahrenbegriffs, der alle moglichen Gesundheitsgefahren ein-
bezieht, vorangetrieben hat.

Zum anderen wendet sich ein zweites Erkenntnisinteresse dem institutio-
nellen Wandel zu. Es werden Uberlegungen zu der Frage getroffen, inwieweit
vor allem die digitale Organisation GPHIN der Treiber eines institutionellen
Wandels hin zu einer verstirkten netzwerkbasierten Koordination der WHO
iiberhaupt mit verschiedenen staatlichen und nicht-staatlichen Akteuren ge-
wesen ist. Im Rahmen dieser zweiten Fragestellung spielen Big Data eine se-
kundéire Rolle. Es steht vielmehr die Frage im Vordergrund, inwieweit die Ent-

1 Ich danke Benjamin Held und Frederike van Oorschot fiir die kritischen und wertvol-
len Hinweise beim Lesen des Textes sowie Magnus Schlette, Thomas Kirchhoff und Matthias
Kettner fiir die hilfreichen Kommentare in den Autorentreffen.

2 Vgl. Eckmanns et al. 2019.
3 Wenham 2016.
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wicklung von digitalen Organisationen den allgemeinen Trend hin zu einer
internationalen Kooperation auf Basis von Netzwerken vorangetrieben hat.

Beide hier verfolgte Perspektiven werden mithilfe eines politikwissen-
schaftlich-sozialkonstruktivistischen Ansatzes analysiert. Der Beitrag ist da-
bei folgendermafien gegliedert: Kapitel 2 widmet sich der Definition des Big-
Data-Begriffes und einer Darstellung des WHO-Uberwachungsnetzwerkes
»GPHIN «, das grofde Datenmengen mit gesundheitsgefdhrdendem Bezug sam-
melt, verarbeitet und auf Grundlage bestimmter Algorithmen Gesundheits-
gefahren identifizieren kann. Im Kapitel 3 werden die beiden Erkenntnisinter-
essen bearbeitet. Kapitel 4 fasst die wesentlichen Ergebnisse zusammen.

2 Big Data-Akteure in der Uberwachung
von Gesundheitsgefahren

Die Idee mithilfe einer Fiille von Daten friithestmdéglich Seuchenausbriiche auf-
spliren zu kénnen, ist keineswegs neuartig - bereits ab dem Jahr 1994 war die
WHO in ein NGO-Netzwerk, dem » Program for Monitoring Merging Diseases«
eingebunden, das internetbasiert frithestmoglich Seuchenausbriiche aufspii-
ren sollte*. Das Global Public Health Intelligence Network (GPHIN) ist gegen-
wirtig das bekannteste und - aufgrund seines vergleichsweise langen Beste-
hens-wohl auch das etablierteste Tool, das auf der Basis grofder Datenmengen
entstehende Gesundheitsgefahren erkennen kann. Urspriinglich wurde das
GPHIN entwickelt, um Seuchenausbriiche friihzeitig zu erkennen. Inzwi-
schen wird es auch als Frithwarnsystem fiir mogliche chemische und nukleare
Unfille verwendet®. Das GPHIN wurde von der WHO, Kanada und verschiede-
nen NGOs im Jahr 1997 gegriindet. Genutzt werden die vom GPHIN produzier-
ten Ergebnisse von der WHO selbst, aber auch von Institutionen, die an der
(nationalstaatlichen) Seucheniiberwachung beteiligt sind. Das GPHIN basiert
auf einem automatisierten, web-basierten System, das verschiedene Quellen
und Kommunikationskanile nach moglichen Indikatoren fiir Krankheits-/
Seuchenausbriiche absucht.®

Grofde gesundheitsgefahrenbezogene Datenmengen - Big Data - sind fiir
die Funktionsweise des GPHIN zentral. Der allgemeine Big Data-Begriff und
der Big Data-Verarbeitungsprozess lassen sich mit den »3 Vs« - Volume, Variety
und Velocity - definieren. Der Big Data-Begriff bezieht sich auf Potentiale, rie-
sige Datenmengen verarbeiten zu kénnen (Volume). Dabei kénnen unter-

4 Vgl. Cortell/Peterson 2006: 269.
5 Dion etal. 2015: 2010.
6 Dionetal. 2015: 2010.
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schiedliche Arten und Typen von Daten aus unterschiedlichen Quellen mit-
einander in Beziehung gesetzt (Variety) und schlieflich gemeinsam und mit
einem hohen Tempo verarbeitet werden (Velocity).” Die Verarbeitungsprozes-
se jeder einzelnen der drei Big-Data-Dimensionen stellen enorme Anforderun-
gen an die dafiir bendtigten technischen Tools. Letztlich soll die Verarbeitung
dieser Datenmengen Muster hervorbringen und im Idealfall eine gewisse Vor-
aussagekraft haben.®

Die Bedeutung der drei Big-Data-Dimensionen ldsst sich entlang des Da-
tenverarbeitungsprozesses des GPHIN gut illustrieren. Dieses Netzwerk sam-
melt fiir die Identifizierung von lokalen oder weltweiten Gesundheitsgefahren
24 Stunden téglich rund 20 000 Berichte in neun Sprachen und verwendet da-
fir ca. 30000 Quellen (Volume/Variety), wobei es sich grundsitzlich um frei
zugéingliche Daten - Open Data - handelt.® Dafiir wird eine web-basierte Soft-
ware - in der Regel als (News-)Aggregatoren bezeichnet - verwendet, die den
Zugang zu diesen zahlreichen Nachrichtenquellen bereitstellen und die die
gesammelten Informationen nach bestimmten Kategorien und Schlagwor-
ten oder Schlagwortfolgen (z. B. erhoht auftretendes Fieber in einer bestimm-
ten Region) auswerten. Der News-Aggregator mit dem grofsten Datenanteil
(ca. 80 Prozent) stellt hierbei die Factiva-Datenbank dar. Twitter hat als weite-
rer News-Aggregator einen vergleichsweise geringen Anteil von ca. 1 Prozent.'°
Die weltweiten Nachrichtenquellen des Aggregators reichen von lokalen Zei-
tungen und Zeitungen nationaler Reichweite bis hin zu Reise-, Sport- und Fi-
nanzzeitschriften. Mit der Auswahl lokaler Zeitungen sollen lokale/regionale
Gesundheitsgefahren aufgespiirt werden. Alle 15 Minuten ruft das GPHIN die
Daten von den News-Aggregatoren ab und wertet die Daten in etwa einer Mi-
nute aus (»Velocity«). Schlieflich werden die in diesem Prozess gewonnenen
Datenmuster von Analysten verwendet, um eine Entscheidungsgrundlage fiir
eine mogliche Gesundheitsgefahr zu fertigen. Insgesamt werden ca. 60 Pro-
zent der abgesuchten Informationskanéle als relevant erachtet.!

Das Data Mining wird hierbei zu einem wichtigen Instrument, um aus den
gesammelten Berichten spezifisches Wissen zu entstehenden oder bevorste-
henden lokalen oder globalen Gesundheitsgefahren zu heben. Data Mining ist
dabei eine systematische Vorgehensweise zur Entdeckung von Wissen aus gro-
Ren Datenmengen (»Knowledge Discovery«), bei der im elektronischen Da-
tenverarbeitungsprozess durch die Anwendung statistischer Methoden Bezie-

7 Vgl. Eckmanns et al. 2019.

Dion et al. 2015.

Vgl. Lange/Daum 2017.
10 Vgl. Tanguay 2019 sowie Dion et al. 2015: 210.
11 Tanguay 2019.
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hungen und Abhéngigkeiten von verschiedenen Phdnomenen sowie Muster
und Trends identifiziert werden. Damit soll die bereits oben angesprochene
Prognosekraft gesteigert werden. Das Data Mining zeigt beispielhaft die prog-
noseausgerichtete Verarbeitung der Datenmengen, was ein erklirtes Ziel der
Big Data-Verarbeitung darstellt.

Neben dem GPHIN ist auch ProMED-mail hervorzuheben. ProMED-mail
ist ein globales E-Mail-Warnsystem, iiber das Mitglieder wie Arzte und WHO-
Mitarbeiter Nachrichten {iber mogliche Ausbriiche frei verbreiten und epi-
demiologische Daten austauschen konnen. Urspriinglich war dieses System
eine Plattform fiir den Erfahrungsaustausch von Medizinern. ProMed-mail
hat sich zunehmend als vielseitig einsetzbar erwiesen, da es auch in der Lage
ist, Viren, die weltweit in Krankenhdusern auftauchen, zu erfassen. Es basiert
aufdem Mailinglistenprogramm List-Serv, iiber das sich mittlerweile in einem
weltweiten Netzwerk mehrere zehntausend Mediziner und Gesundheitswis-
senschaftler aus etwa 200 Landern austauschen. Nach Erhalt werden die Be-
richte von medizinischem Personal auf ihre epidemiologische Genauigkeit
und Bedeutung hin analysiert. Damit ist in dem Prozess, Gesundheitsgefahren
aufzuspiiren, der Faktor Mensch wesentlich présenter als bei GPHIN, das bei
der Entdeckung von Gesundheitsgefahren Daten in groflem Umfang aussor-
tiert und verarbeitet, bevor die Daten in einer letzten Stufe Experten zur Ana-
lyse vorgelegt werden.'?

Daneben wurde im Jahr 1993 von der WHO gemeinsam mit UNICEF Health-
Map auf den Weg gebracht. Es stellt eine Computer-Software dar, mit der in-
ternationale Organisationen und nationale Gesundheitsbehérden Krank-
heitsausbriiche verfolgen und orten kdnnen. Mit der Weiterentwicklung der
Software fiir geografische Informationssysteme (GIS) wurde HealthMap von
der WHO fiir die Kartierung einer Vielzahl anderer tibertragbarer Krankhei-
ten eingesetzt.!® Das gegenwirtig frei zugingliche Programm bildet nach der
Auswertung von grofdtenteils frei zuginglichen Daten (Open Data) aus dem So-
cial Media-Bereich oder von News-Aggregatoren wie Factiva oder GoogleNews
gegenwirtig lokal vorkommende Gesundheitsgefahren auf einer Landkarte ab.

Eine neuere Methode, nimlich die Predictive Analytics, findet hingegen bei
den oben genannten digitalen Akteuren auf globaler Ebene noch keine Anwen-
dung. In der Predictive Analystics-Software werden generell historische Da-
ten zu Ereignissen verwendet, um aus ihnen mithilfe mathematischer Modelle
Vorhersagen und Trends beziiglich zukiinftiger Ereignisse zu treffen. Predic-
tive Policing - die Voraussage von Straftaten auf Basis einer breiten Datenlage
vergangener Ereignisse — gehort zu den prominenten Beispielen der Predictive

12 Kamradt-Scott 2015: 83 sowie Wenham 2016: 124.
13 Kamradt-Scott 2015: 83.
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Analytics.!* In Bezug auf Seucheniiberwachung werden in den USA Predictive
Analytics bei der Privention von Saisonkrankheiten verwendet. Insbesondere
konnten Ausbriiche durch Atemwegsviren, wie etwa die Influenza, mit Uber-
wachungs- und Echtzeit-Vorhersagemodellen 6rtlich bestimmt und schlief3-
lich verhindert werden. Predictive Analytics erweist sich in diesem Zusam-
menhang auch als wirksam, Vorhersagen zum Ausbruch fiir Gebiete zu treffen,
in denen bislang keine Uberwachung von Krankheitsausbriichen stattgefun-
den hat. Dafiir werden Daten von mehreren Gebieten gemeinsam in einem
vernetzten Vorhersagemodell zusammengefiihrt. Zentral sind die Daten zur
Mobilitdt von Menschen (Arbeitswege, Flugverkehr, iber Smartphone ermit-
telte Bewegungen), die von einem Gebiet ermittelt und tiber das Vorhersage-
modell verwendet werden, um zentrale Kenngrofien von Krankheitsausbrii-
chen an anderen Orten zu schitzen.'®

Die Rolle des GPHIN spielt beim Ausbruch und der Identifizierung von
SARS 2002/2003 eine bedeutende Rolle. Da die chinesischen Behorden der
WHO recht verzoégert vorhandene Daten zum Seuchenausbruch mitgeteilt ha-
ben, hat die WHO abseits staatlicher chinesischer Quellen Informationen von
NGOs im Rahmen des GPHIN erhalten: Das GPHIN hat drei Monate vor den
Behordenmeldungen zunichst auf eine atypische Pneumonie (und schlieRlich
auf ein schweres Atemwegssyndrom) in der chinesischen Provinz Guangdong
hingewiesen.!® Beim Aufspiiren von SARS-CoV-2 hat es keinen Beitrag leisten
konnen, da GPHIN von Mai 2019 bis August 2020 heruntergefahren wurde.

Neben dem GPHIN hat auch die Big-Data Verarbeitungssoftware Health-
Map wie auch ProMED-mail bei der Frithwarnung und Identifizierung von
schweren Seuchen beigetragen: Die Entdeckung der Schweinegrippe (H1N1)
im Jahr 2009 geht zu einem groflen Teil auf HealthMap zuriick. Das MERS-Co-
ronavirus konnte durch ProMED-mail im Jahr 2012 identifiziert werden.”

Auch bei anderen unregelméfiigen Gesundheitsgefahren auf regionaler
Ebene hat sich das GPHIN als Frithwarnsystem als effektiv erwiesen. So wur-
den zahlreiche Fille mit einer zundchst unerklédrlichen Lungenerkrankungen
im Jahr 2019 in Wisconsin, USA aufgespiirt. Schlieflich konnte diese Lungen-
erkrankung auf den Konsum von E-Zigaretten, die im Handel erhiltlich waren
und u. a. illegale Beimischungen enthielten, zuriickgefiihrt werden.®

14 Vgl. Katzenbach/Ulbricht 2019.

15 Peietal.2021.

16 Eckmanns et al. 2019: 2 sowie Wenham 2016.
17 Wenham 2016: 124.

18 Vgl. Tanguay 2019.
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3  Wandel einer Governance der Seucheniiberwachung

Die in diesem Beitrag formulierten Erkenntnisinteressen thematisieren Ver-
anderungsprozesse im Umgang mit Gesundheitsgefahren. Gemeinsame Vor-
stellungen zu Gesundheitsgefahren haben sich gedndert, sind handlungs-
leitend geworden und haben neue Strukturen hervorgebracht. Um die
Vorstellungen und Normen bei der Entwicklung eines neuen Verstidndnisses
von Gesundheitsgefahren und dem institutionellen Wandel zu verstehen, soll
der Sozialkonstruktivismus als theoretischer Rahmen genutzt werden. Fiir
die Untersuchung von Strukturverdnderungen in den internationalen Bezie-
hungen sind Normen und Identititen bedeutende Kategorien. Eine zentrale
Annahme des sozialkonstruktivistischen Ansatzes ist die durch Staaten kon-
struierte soziale Umwelt, wobei die soziale Umwelt durch ihre Konstruier-
barkeit grundsitzlich Veridnderungen unterliegen kann.!® Der Fokus des
Sozialkonstruktivismus liegt auf den Interaktionen zwischen Staaten, Inter-
nationalen Organisationen und Zivilgesellschaft. Uber Kommunikation tei-
len diese Akteure Wissen und Bedeutungszusammenhinge. Das geteilte Wis-
sen und die Bedeutungen entwickeln sich mit der Zeit zu festen Strukturen in
Form von Normen oder Institutionen.?® Diese normativen Vorstellungen be-
einflussen und verdndern wiederum die Interessen, Identitidten und schliefd-
lich die Interaktionen von Akteuren, wodurch in einer Art Wechselwirkung
zwischen Akteuren und Strukturen? sich schlieflich wieder Institutionen
und Normen verandern.??

Um die Interessen, Identititen und Vorstellungen der an der Gesundheits-
politik beteiligten Akteure und den aktuellen Stand des Prozesses einer neuen
Gesundheitssicherheit zu identifizieren, soll deren Governance, innerhalb de-
rer sich die Akteure koordinieren, bestimmt werden. Grundsitzlich bezieht
sich der Governance-Begriff auf die moglichen Modi des Regierens, das heifst
die Koordinations- oder Steuerungslogiken, die das Zusammenspiel der Ak-
teure Staaten und Organisationen bestimmen. Zu den klassischen Governan-
ce-Modi gehoren neben der hierarchischen Steuerungslogik (Befehl) auch die
Marktlogik (Wettbewerb) und Netzwerke (Verhandlungen).?® Aus Sicht die-
ser Theorie wird entlang des ersten Erkenntnisinteresses erdrtert, inwieweit
aufkommende Big Data Technologien mit der Zeit zu einer neuen Idee, nim-

19 Vgl. Wendt1999.
20 Miiller 1994.

21 Siehe Deitelhoff/Zlirn 2016 fiir eine pointierte Darstellung des » Akteur-Struktur-Pro-
blems«in den Internationalen Beziehungen.

22 Deitelhoff/Ziirn 2016 sowie Hein et al. 2021.
23 Vgl. Lange 2020a sowie Borzel 2015.
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lich zu einem neuen Verstindnis von Gesundheitssicherheit und schliefdlich
zu einer weiterentwickelten Steuerung bei der Fritherkennung von Gesund-
heitsgefahren gefiihrt haben. Dem zweiten Erkenntnisinteresse folgend wird
diskutiert, inwieweit sich die Strukturen eines Friithwarnsystems im Einklang
mit einem Wandel des internationalen Systems derart ergeben haben, dass
sich eine Steuerung entlang von Netzwerkstrukturen entwickelt hat. Beide
Entwicklungen werden im Folgenden genauer betrachtet.

3.1 Wandel des Gefahrenverstindnisses durch Big Data

Bis 2005 wurden Ausbriiche von Infektionskrankheiten auf internationaler
Ebene ausschlieflich durch die Mitgliedsstaaten an die WHO gemeldet. Al-
lerdings galt dieses Uberwachungs- und Meldeverfahren entlang der inter-
nationalen Gesundheitsvorschriften vor 2005 als unzureichend, da es in den
bislang geltenden »International Health Regulations« (IHR) von 1969 offiziell
nicht vorgesehen war, dass die WHO auf weitere Informationsquellen zugriff
als jene, die ihr von souverdnen Staaten tibermittelt wurden.?* Dass dies zu
einer unzureichenden Seucheniiberwachung fiihren kann, zeigte sich beim
Ausbruch der Lungenkrankheit SARS 2002/2003, als China sehr verzogert den
Pandemieausbruch bekanntgab.?®> SARS beschleunigte schlieRlich die Uber-
arbeitung der internationalen Gesundheitsvorschriften von 1969.26

Seit ihrer Reformierung 2005 sehen die IHR vor, nicht nur staatliche Quel-
len bei der Seucheniiberwachung zu verwenden, sondern nun den Kreis mog-
licher Informationsquellen zu erweitern.?” Gleichzeitig wird die Perspekti-
ve auf Bedrohungen neu definiert. Anstelle der alten IHR von 1969, in denen
entlang eines Kataloges konkrete Bedrohungen definiert worden sind, ver-
folgt die WHO nun einen »all risk approach«, der nicht nur natiirliche Ge-
sundheitsgefahren umfasst, sondern auch Bioterrorismus, antimikrobielle
Resistenzen wie auch die Nahrungsmittelsicherheit international gehandel-
ter Produkte.?® Abseits dieser Aufzihlungen gehen die IHR 2005 einen Schritt
weiter und verweisen nun auf einen wesentlich abstrakteren Gefahrenbegriff,
der moglichst offen mit den Worten »any public health event of international
concern (PHEIC)« beschrieben wird.?® Die Verinderung der IHR verdeutlicht

24 Vgl. Wenham 2015.

25 Vgl. S6derbaum 2016: 211-213.

26 Wenham 2016: 124, Dion et al. 2015: 211 sowie Eckmanns et al. 2019.
27 Vgl.IHR 2005: Art. 9.

28 Wenham 2016: 126.

29 WHO 2005.
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den Wandel von Gesundheitsgefahren entlang einer neuen Idee. Der PHEIC-
Gedanke macht deutlich, dass Phinomene, die als Gesundheitsgefahr gelten
konnten oder mit ihr in Zusammenhang stehen, aufgespiirt werden, wobei ge-
sundheitsgefahren-begiinstigende Faktoren, und Gefahrenphdnomene selbst
grofitenteils noch unbekannt sein kdnnen.3° Die Idee Gesundheitsgefahren
nach der PHEIC-Vorstellung aufzuspiiren, ist zwar nicht direkt an die Big Da-
ta-Technologien gekoppelt, die erst nach der PHEIC-Entwicklung umfas-
send genutzt werden. Jedoch haben bestehende Big-Data-Technologien eine
PHEIC-Strategie in den letzten Jahren nennenswert realisieren konnen - die
abzusehende Fortentwicklung diirfte diesen Prozess noch beschleunigen. Big
Data verarbeitende Prozesse wie das oben beschriebene Data Mining konnen
Muster und Zusammenhinge von Ereignissen herausfiltern und Hinweise auf
neuartige Gefahren geben, Big Data kristallisiert sich damit inzwischen als
Ideentreiber fiir dieses neue Sicherheitsverstindnis heraus.

Dabei war SARS 2002/03 nicht Ausl6ser, sondern eher Beschleuniger dieser
Entwicklung. Ausgangspunkt war mit seiner Griindung 1994 das » Program for
Monitoring Merging Diseases«, das unter Einbindung der WHO und NGOs in-
ternetbasiert frithestméglich Seuchenausbriiche aufgespiirt hat.3!

Dariiber hinaus wartet die durch Digitalisierung getriebene Governan-
ce der Seucheniiberwachung mit weiteren Charakteristika auf: Die Entschei-
dungen, die in der Steuerung von Gesundheitsgefahren getroffen werden,
bekamen durch das in den IHR 2005 neu formulierte Verstindnis von Ge-
sundheitsgefahren allméhlich eine zukunftsorientierte Dimension. Mit zu-
nehmender Durchdringung mit Big Data zeigt sich, dass Entscheidungen an-
ders ausfallen, als dies lange Zeit der Fall war — die Governance zur Abwehr
von internationalen Gesundheitsgefahren ist nun durch Algorithmen getrie-
ben. Bei den Méglichkeiten Voraussagen von Gesundheitsereignissen zu tref-
fen und friithestméglich Gegenmafnahmen festzulegen, befinden sich die im
GPHIN verwendeten Big Data Technologien allerdings eher in den Anfingen:
Zwar konnen bereits Wahrscheinlichkeiten fiir das Eintreten von Folgeereig-
nissen mithilfe von Data Mining (vgl. Kapitel 2) bestimmt werden.3? Jedoch
wird von technischer Seite eine globale Praventions-/Voraussagestrategie bis-
lang nur sehr begrenzt umgesetzt, da die digitalen Organisationen in ihrem
Schwerpunkt noch nicht mit auf Vorhersage ausgerichteten Modellen arbei-
ten: Predictive Analytics werden, wie oben erértert, auf Saisonkrankheiten
und ihre geographischen Verldufe in den USA angewendet, um Ausbriiche in
einem friithen Stadium zu unterbinden. In der globalen Seucheniiberwachung

30 Eckmannsetal. 2019: 8.
31 Vgl. Cortell/Peterson 2006: 269.
32 Eckmannsetal. 2019: 8.
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jedoch wird dieser Ansatz bislang nicht verfolgt. Dies mag auch an dem Span-
nungsverhiltnis zwischen dem technisch moglichen einerseits und den Bud-
getbeschriankungen andererseits liegen. Auch wenn von Seiten der WHO an-
gekiindigt wird, GPHIN technologisch fortzuentwickeln®3, wurde GPHIN
zuletzt von Mai 2019 bis August 2020 — unter anderem budgetbedingt - her-
untergefahren34.

3.2 Wandel hin zur netzwerkbasierten Governance
durch die digitale Organisation GPHIN

Auch abseits der oben diskutierten Big Data-Wirkung auf die Entwicklung des
Verstindnisses von Gesundheitsgefahren hat das GPHIN die Bedeutung der
heute bestehenden netzwerkbasierten Zusammenarbeit mitgepragt.

Von ihren Anfingen betrachtet gewannen der Kooperationsgedanke und
mitihm die Rolle von International Governmental Organizations (IGOs) in den
letzten Jahrzehnten zunehmend an Bedeutung, wodurch das internationa-
le System das Strukturelement der Anarchie sukzessive abgelegt und sich zu-
nehmend in ein von Global Governance gekennzeichnetes System gewandelt
hat®5: neue Institutionen und zahlreiche Regulierungen machen inzwischen
die internationale Politik steuerbarer. Gleichzeitig prigen eine immer grofie-
re Zahl von NGOs (CSOs und Unternehmen) und die Partnerschaften und Pro-
gramme, an denen sie beteiligt sind, die Prozesse iiber viele Politikfelder der
internationalen Politik hinweg. Insbesondere das zweite Kennzeichen einer
internationalen, vernetzten Zusammenarbeit zwischen staatlichen und nicht-
staatlichen Akteuren und der damit verbundene Kooperationsgedanke finden
seinen Ausgangspunkt im GPHIN. Die verstirkte Zusammenarbeit zwischen
der WHO und NGOs findet ihren Anfang in der Mitte der 1990er Jahre, als
die WHO inoffiziell auf weitere Informationsquellen als die von Nationalstaa-
ten {ibermittelten Daten fiir die Uberwachung von aufkommenden Gesund-
heitsgefahren zuriickgriff.®¢ Um bei der Reaktion von Seuchenausbriichen
nicht nur von der Informationspolitik einzelner Staaten abhingig zu sein und
schneller auf Seuchenausbriiche reagieren zu kénnen, setzte die WHO schlief3-
lich auf eine Informationsiibermittlung jenseits der Nationalstaaten und band
NGOs zunehmend in das GPHIN ein.3” Nach der SARS-Pandemie 2002/2003

33 Vgl. Tanguay 2019.

34 Robertson 2021.

35 Vgl. Ziirn 2018.

36 Vgl. Wenham 2015: 108 sowie Cortell/Peterson 2006.
37 Ege 2015:189 sowie Eckmanns et al. 2019.
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entschieden sich die WHO und ihre Mitgliedstaaten fiir eine Neuausrichtung
bei der Informationssammlung und legten auch offiziell fest, dass die

»[...] WHO may take into account reports from sources other than [state] notifications
or consultations and shall assess these reports according to establishes epidemiological
principals and then communicate information on the event to the state party in whose
territory the event is allegedly occurring. «38

Auch vor der SARS-Pandemie nahmen NGOs eine bedeutende Rolle beim Auf-
spliren von Seuchenausbriichen ein - zwischen der GPHIN-Griindung 1998
und Juli 1999 wurden 274 Meldungen als »disease outbreaks of international
concern« festgehalten, wobei 71 Prozent dieser Meldungen im Rahmen dieses
Netzwerkes von nicht-staatlichen Quellen stammten. Diese zunehmend brei-
ter werdende Quellenbasis jenseits der Nationalstaaten nutzte die WHO pro-
aktiv: Nach Verifizierung der Gefahrenmeldungen konnte sie die Internatio-
nale Gemeinschaft rechtzeitig alarmieren und entsprechend ihres Mandates
etwa technische Unterstiitzung anbieten.3°

Insgesamt zeigt sich, dass die WHO schon seit etwa 20 Jahren eine Einbin-
dung in Netzwerke mit NGOs anstrebt. Damit bewegt sich die WHO immer
mehr weg von einer eindimensionalen Interaktion mit Nationalstaaten, die
sie vor allem in ihren Entstehungsjahren war, hin zu einem »orchastretee,
also einem gesundheitsbereitstellenden Gesamtorchester beitragenden Ak-
teur, der in einem Health-Netzwerk eingebunden ist.*° Hervorzuheben ist da-
bei, dass das GPHIN durch seinen netzwerkartigen Charakter ein wesentlicher
infrastruktureller Treiber fiir die Griindung des Global Outbreak Alert and Re-
sponse Network (GOARN) war, weil die bereits bestehenden GPHIN-Verbin-
dungen zwischen der WHO, nicht-staatlichen Akteuren und nationalstaatli-
chen Institutionen genutzt werden konnten.*! Das GOARN stellt inzwischen
das zentrale Netzwerk der WHO dar, iiber das etwa 200 Staaten kooperieren,
um Krankheitsausbriichen vorzubeugen. GOARN vernetzt dabei eine grofe
Zahl von Institutionen wie das Robert-Koch-Institut (RKI) oder das US-ame-
rikanische Center of Disease Prevention and Control (CDC) miteinander.*?
Das Big Data Netzwerk GPHIN konnte primir - quasi als institutioneller Trei-
ber - einen Wandel hin zu einer neuartigen netzwerkférmigen Governance,
die liber die WHO im Rahmen des GOARN koordiniert wird, mitprégen. Ini-

38 IHR 2005, Art. 9; vgl. auch Wenham 2016: 126.

39 Kamradt-Scott 2015: 83f.

40 Vgl. Hanrieder 2015 sowie Lange 2020b und Hein et al. 2021.
41 Wenham 2015: 107f.

42 Vgl. RKI2021.
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tiiert durch das GPHIN wurde zwischen Mitte der 1990er bis zur Anderung der
IHR 2005 eine Governance zur Seucheniiberwachung etabliert, die sich durch
eine netzwerkbasierte, von Kooperation geprigter Koordination auszeichnet.
Insofern war das Big Data Projekt, das durch Ideen einer global-netzwerkarti-
gen Zusammenarbeit entstanden ist, auf institutioneller Ebene mindestens
genauso bedeutsam fiir die strukturelle Entwicklung einer Global Health Gov-
ernance, die sich nun iiber das GPHIN durch einen netzwerkartigen Charak-
ter auszeichnet.*?

4 Fazit

Die Digitalisierung ist bislang insbesondere {iber zwei Wege in der internatio-
nalen Seucheniiberwachung angekommen. Zum einen haben Big Data als digi-
taler Treiber eine neue Vorstellung von Gesundheitsgefahren befordert, zum
anderen haben Netzwerke der digitalen Seucheniiberwachung als institutio-
nelle Treiber zu einem neuen Verstdndnis von netzwerkorientierter Gover-
nance beigetragen. Der Prozess ist keineswegs abgeschlossen. Predictive Ana-
lytics, mit deren Hilfe auf Basis historischer Daten auf zukiinftige Ereignisse
geschlossen werden konnte, fehlt bislang in den hier vorgestellten digitalen
Akteuren.

Im Hinblick auf die COVID-19-Pandemie zeigt sich beim Einsatz von gro-
Ren Datenmengen der Zielkonflikt zwischen den Rechten eines Einzelnen und
einer effektiven Pandemieeinddmmung. Ein prominentes Beispiel stellt Tai-
wan dar: Dort gehort die Uberwachung der Quarantine iiber individuelle Mo-
bilfunkdaten zum Instrumentarium des taiwanesischen Staates. Mobilfunk-
daten stehen ebenfalls zur Verfiigung, um Menschenmassen aufzuspiiren und
im Sinne des Social Distancing aufzuldsen. Zudem haben die taiwanesischen
Behorden die Datenbanken der Krankenversicherung an die Einreisedaten-
bank gekoppelt. Mit dieser Datenzusammenfiithrung sollte insbesondere das
medizinische Personal automatisch informiert und damit geschiitzt werden,
wenn sie Patienten aus einem Risikogebiet behandeln. Alle drei genannten
Mafinahmen haben sich als sehr wirksam erwiesen und mafigeblich zu einer
erfolgreichen Pandemiesteuerung Taiwans beigetragen**. Zugleich setzt die-
se hochwirksame Pandemiesteuerung einen umfangreichen Eingriff in die
personlichen Bewegungs- und Krankheitsdaten der Bevolkerung voraus und
schrinkt damit individuelle Datenschutzrechte in der Pandemiezeit erheblich
ein. Getrieben durch die Erfahrungen mit der SARS-Pandemie 2002/2003 ist

43 Vgl. den Beitrag von Frederike van Oorschot in diesem Band.
44 Martin 2020: 816 f.
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in Taiwan das Bewusstsein fiir ein bestehendes Spannungsverhiltnis zwischen
eingeschriankten Rechten und der Wirksamkeit von Mafinahmen im politisch-
gesellschaftlichen Diskurs vergleichsweise weit vorangeschritten und die Be-
volkerung ist bereit, auf viele ihrer individuellen Datenschutzrechte im Zuge
einer effektiv(er)en Pandemiebekdmpfung zu verzichten*s. Inwieweit dies fir
Deutschland und die Europiische Union ebenfalls zutrifft, welche Verschie-
bungen es hierbei durch die Corona-Pandemie gegeben hat und ob beziehungs-
weise in welchem Umfang und mit welchen Begrenzungen (Stichwort Pre-
dictive Analytics/Policing) dies wiinschenswert wire, stellen - auch vor dem
Hintergrund sich immer weiterentwickelnder technischer (Uberwachungs-)
Moglichkeiten — spannende und dufderst relevante Fragen fiir zukiinftige For-
schungsarbeiten in diesem Feld dar.
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